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T +4989 2399-0 ) L .
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Kewitz, Ansgar
Patentanwdlte Ansgar Kewitz,
Corneliusstrasse 18

60325 Frankfurt am Main
ALLEMAGNE

Datum/Date
10-03-2005

L J
Zeichen/Ref./Réf. Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.

NUPTOOOOEP 00125448.1-2413
Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/Titulaire

Nutzwerk Informationsgesellschaft mbH

){) Thr Schreiben vom .18.02.05........... , mit welchem die obengenannte

europaische Patentanmeldung zuriickgezogen wurde, ist beim EPA am
18.02.05 eingegangen. Das Verfahren ist ab diesem Tag beendet.

( ) Die Veroffentlichung der Patentanmeldung konnte verhindert
werden.

( ) Die Mitteilung des EPAvom ................ (EPA Form ........ )
ist rechtskrdaftig geworden. Das Verfahren ist beendet.

(X) Es sind keine Gebithren zuriickzuerstatten.

( ) Die Direktion Kassen- und Rechnungswesen wurde beauftragt, nach-
folgende Gebiihr(en) zuriickzuerstatten:

( ) 100% Priifungsgebiihr (Art. 10b a) GebO)
( ) 75% Priifungsgebiihr (Art. 10b b) GebO)
( ) Recherchengebithr (Art. 10(3) GebO)

( ) Gebiihr fiir aufgefiihrte Schriften
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(5001302) EPASYS RECEIVING SECTION 03/03/05-2413

EINGANGSSTELLE / RECEIVING SECTION / SECTION DE DEPOT

Aktenzeichen : 00125448.1

SCHLUSSVERFUGUNG

iiber die Erledigung einer Anmeldung bei deren Zuriicknahme (WDRA)

FESTSTELLUNG

1. p() Die Anmeldung wurde rechtswirksam zuriickgenommen.

2. ( ) Uberpriifung, ob Veroffentlichung verhindert werden kann.
Form 1310 wurde abgesandt, falls erforderlich.

. 9() WDRA kodiert.

. () Uberpriifung, ob mit der Erstellung des Recherchenberichts
bereits begonnen wurde.
Form 1320 wurde abgesandt, falls erforderlich.

5. ( ) Riickgabe von Form 1320 mit Kodierung von "BEEF" iiberwachen.

3
4

Mons, Christine

Datum .C.nNTUVY. (Formalpriifer)

6. p{) Kostenrechtlich gepriift; eventuelle Riickzahlungen wurden
veranlasst (RFAC).

7. e() Form 1152 wurde abgesandt.

8. (X) DEAD kodiert.

VERFUGUNG
- Aktendeckel kennzeichnen: "DEAD".

- Warten auf Ausdruck der Liste "Dead Files" und Aufbewahrung im
Archiv in Den Haag.

DEN HAAG, 03-03-2005 EINGANGSSTELLE

Mons, Christine

(Formalpriifer)

EPA/EPO/OEB Form 1302 (02.97) 5001302 021
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. - o nutzwerk

F 5] [F '“_U [F ‘1 nutzwerk gmbh

kohlgartenstraRe 13

J L J] 043151eipzig

fon: 0341-68657-0
fax: 0341-68657-10

11. Februar 2005

L Jd L J

info@nutzwerk.de

EPO - Mun|0h http://www.nutzwerk.de

F nutzwerk kohlgartenstraBe 13 04315 leipzig 3 http://www.safersurf.com
s hotline: 01805 - nutzwerk
Europdisches Patentamt

Frau Mons 18' Feb. 2005 01805 - 688 993

bankverbindung:
hypovereinsbank leipzig
konto: 5080354950

80298 Miinchen blz: 86020086

hrb 19181

amtsgericht leipzig
ust-ident-nr.: de 190009399
steuer-nr.: 230/115/00757

Europdische Patentanmeldung 01122256.9-2413 und 00125448.1

Sehr geehrte Frau Mons,

wie telefonisch mit Frau Sochor besprochen, méchten wir die oben genannten
Patentanmeldungen nicht weiter aufrecht erhalten und fallen lassen.

Bitte l6schen Sie unser bei Ihnen bestehendes Konto 28001406 und veranlassen Sie die
Riickerstattung unseres Guthabens in Hohe von 570 Euro.

Fiir Ihre Bemiihungen bedanken wir uns im Voraus und verbleiben

mit freundlichen GriiRen ] /
,
, // / / .

s

45 erk

kohlgartenstraRe 13, 04315 leipzig

www.nutzwerk.de
Iﬁ]
L J L
r= [ geschaftsfihrer:
3enéholzer ramona wonneberger mMﬁZ@mo W@i’ZW/@fko mwtzvﬂf@fk

L J L



14. September 2004

T nutgwerk kohlgartenstzaBe 13

Europdisches Patentamt
Herr Savio
Erhardtstralie 27

—

)

04315 leipeig

80331 Miinchen

Konto fiir automatisches Abbuchungsverfahren

Sehr geehrter Herr Savio,

= -

U ool

;. o

i) nutzwerk

informationsgeseltechaft mbh

kohlgartenstraBe 13
04315 leipzig

ton: 0341-68657-0
fax: 0341-68657-10

{nfo@nutzwerk.de
http://www.nutzwerk.de
http://www.safersurf.cam
hotline: 01805 - nutzwerk
01805 - 688 993

bankverbindung:
hypovereinsbank leipelg
konto: 5080354550
blz: 86020086

hrt 15181

amtzgerichs teipzig
ust-ident-nr.: d» 100009399
staunrenr.: 230/115/00757

bitte richten Sie fiir die Firma Nutzwerk GmbH ein Konto fiir das automatische

Abbuchungsverfahren ein.

Unsere Bankverbindung lautet:
HypoVereinsbank Leipzig
Bankleitzeitzahl: 860 200 86
Kontonummer: 50 80 35 49 50

Ab sofort bitten wir Sie, die jéhrlich fillig werdenden Gebiihren fiir unser europalsches
Patent F1lte€ 00125448.1, von diesem Konto einzuziehen. O2 4

Aktuell wird die 5. Jahresgebiihr iiber 430,00 Euro fillig.

Fiir Fragen stehe ich Ihnen gern telefonisch unter der Rufnummer 0341-686570 zur

Verfiigung.

Fiir Ihre Bemiihungen bedanke ich mich im Voraus.

Mit freundlichen GriiBen

TRETATRRLT,

Cathleen Sochor
Assistentin Organisation

Davke

R. cavio | 25001406
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P B.5818 - Patentlaan 2 Europiéisches European Office européen
2280 HV Rijswijk (ZH) Patentamt Patent Office des brevets

‘= (070)3402040
FAX (070)3403016

Generaldirektion 1 Directorate General 1 Direction générale 1

" IR o

Patentanwélte Ansgar Kewitz,
Corneliusstrasse 18

g\OL?_%SMIX’é%EUH am Main epoline® Kundendienst

Tel.: +31 (0)70 340 45 00

Datum
05.07.04

Zeichen Anmeldung Nr./Patent Nr.
NUPTOO000EP 00125448.1 - 2413

Anmelder/Patentinhaber
Nutzwerk Informationsgesellschaft mbH

Mitteilung nach Regel 50 EPU - Erinnerung an die Zahlung der Benennungsgebiihren
(Art. 79(2) EPU) sowie der Priifungsgebiihr (Art. 94(2) EPU)

Der Tag, an dem im Europaischen Patentblatt auf die Veréffentlichung des européischen
Recherchenberichtes flir die obige européische Patentanmeldung hingewiesen wurde, ist der 30.06.04.

Es wird auf Artikel 79(2) und (3) sowie Artikel 94(2) und (3) EPU hingewiesen, wonach bis zum
Ablauf von SECHS MONATEN nach dem obengenannten Veréffentlichungstag des europaischen
Recherchenberichts

- die Benennungsgebiihren zu entrichten sind,

- ein schriftlicher Prifungsantrag gestellt sowie die Priifungsgebihr entrichtet werden muss.
(Der schriftliche Priifungsantrag liegt vor.)

Die Benennungsgebiihr fiir jeden benannten Vertragsstaat betréagt derzeit: EUR 75,00

Ist die Patentanmeldung ab dem 01. Juli 1999 eingereicht worden, so gilt die Zahlung des siebenfachen
Betrags einer Benennungsgebiihr als Zahlung der Benennungsgebihren fir alle Vertragsstaaten (siehe
ABI. EPA 06/1999, 405)

Die Priifungsgebiihr betrédgt derzeit: EUR 1430,00

Werden nicht wenigstens eine Benennungsgebiihr und die Priifungsgeblihr innerhalb der Frist nach Artikel
79(2) bzw. 94(2) EPU entrichtet, so gilt die Anmeldung als zurlickgenommen (Art. 79(3), Art. 94(3) EPU).

Eventuelle Erstreckungsgebiihren sind ebenfalls innerhalb der obigen Frist zu entrichten.

Einschreiben
EPA Form 1081 01.02



Datum Blatt 2 Anmeldung Nr. 001254481

HINWEIS FUR TEILNEHMER AM AUTOMATISCHEN ABBUCHUNGSVERFAHREN:

1)

2)

N&h

Benennungsgebiihr
Ist die Anmeldung bis zum 30. Juni 1999 eingereicht worden, so werden am letzten Tag der Frist nach
Artikel 79(2) EPU die Benennungsgeblhren fiir die unter Nr. 2 des Feldes 32 im Ereilungsantrag

(EPA Form 1001) angekreuzten Vertragsstaaten abgebucht, falls dem EPA NICHT bis dahin eine
abweichende Erklarung zugegangen ist.

Ist eine Anmeldung ab dem 01. Juli 1999 eingereicht worden, so wird am letzten Tag der Frist nach
Artikel 79 (2) EPU der siebenfache Betrag einer Benennungsgebiihr abgebucht. Sind unter Nr. 2 des
Felds 32 im Erteilungsantrag (EPA Form 1001) Vertragsstaaten eingetragen worden, werden nur die
Benennungsgebihren fir diese Vertragsstaaten abgebucht, falls dem EPA NICHT vor Ablauf der
Grundfrist zur Zahlung der Benennungsgeblihren eine abweichende Erklarung zugegangen ist.

Prifungsgebiihr

Die Prifungsgebiihr wird am letzten Tag der Zahlungsfrist automatisch abgebucht, falls dem EPA
NICHT bis zu diesem Zeitpunkt eine gegenteilige Erklarung zugegangen ist.

eres siehe Vorschriften liber das automatische Abbuchungsverfahren, Beilage zum ABI. EPA 02/2002.

EINGANGSSTELLE
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P B 5818 - Patentlaan 2 Européisches European Office européen
) 2280 HV Rijswijk (ZH) Patentamt Patent Office des brevets
o T; 52;172::?“2040 Zweigstelle Branch at Département a
in Den Haag The Hague La Haye
FAX' +3170340 3016 Recherchen- Search Division de la
abteilung division recherche
r Kewitz, Ansgar 1
Patentanwdalte Ansgar Kewitz,
Corneliusstrasse 18
60325 Frankfurt am Main
ALLEMAGNE
Datum/Date
19.05.04
L |
Zeichen/Ref./Réf. Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.
NUPTOOOOEP 00125448.1-2413~-

Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/Titulaire
Nutzwerk Informationsgesellschaft mbH

MITTEILUNG

Das Européische Patentamt libermittelt beiliegend den européischen Recherchenbericht zu der
obengenannten européischen Patentanmeldung.

Wenn zutreffend, Kopien der im Recherchenbericht aufgefiihrten Schriften sind beigefligt.

O zusatzliche Kopie(n) der im europaischen Recherchenbericht angefiihrten Schriftstiicke sind
beigefiigt.

Die folgenden Angaben des Anmelders wurden von der Recherchenabteilung genehmigt:

Bl zusammenfassung K Bezeichnung

O pie Zusammenfassung wurde von der Recherchenabteilung abgeéndert und der endgiiltige Wortlaut ist
dieser Mitteilung beigefligt.

Die folgende Abbildung wird mit der Zusammenfassung veréffentlicht: 1
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Falls Artikel 10 der Gebiihrenordnung in Anwendung kommt, ergeht noch eine gesonderte Mitteilung der
Eingangsstelle hinsichtlich der Riickerstattung der Recherchengebiihr.

EPO Form 1507.0 (03.95)



EPO FORM P0461

ANHANG ZUM EUROPAISCHEN RECHERCHENBERICHT
UBER DIE EUROPAISCHE PATENTANMELDUNG NR. EP 00 12 5448

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten européaischen Recherchenbericht angeftihrten
Patentdokumente angegeben.

Die Angaben (iber die Familienmitglieder entsprechen dem Stand der Datei des Europaischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewahr.

22-03-2004

Im Recherchenbericht Datum der Mitglied(er) der Datum der

angefiihrtes Patentdokument Veréffentlichung Patentfamilie Veréffentlichung
US 5987606 A 16-11-1999 AU 6564898 A 12-10-1998
WO 0841913 A2 24-09-1998
US 5950195 A 07-09-1999 DE 19741239 Al 07-05-1998
GB 2317792 A ,B 01-04-1998
GB 2317539 A ,B 25-03-1998
WO 9948261 A 23-09-1999  US 6182226 Bl 30-01-2001
usS 6453419 Bl 17-09-2002
EP 1062785 A2 27-12-2000
WO 9948261 A2 23-09-1999
US 5996011 A 30-11-1999 US 2003140152 Al 24-07-2003
usS 6539430 Bl 25-03-2003
WO 9954827 A 28-10-1999  US 6065055 A 16-05-2000
AU 762418 B2 26-06-2003
AU 3863599 A 08-11-1999
CA 2328941 Al 28-10-1999
EP 1080417 Al 07-03-2001
WO 9954827 Al 28-10-1999
usS 6389472 Bl 14-05-2002

Far nahere Einzelheiten zu diesem Anhang : sieche Amtsblatt des Europaischen Patentamts, Nr.12/82



EPO FORM 1503 03.82 (P04C03)

9

Europiisches
Patentamt

EUROPAISCHER RECHERCHENBERICHT

Nummer der Anmeldung

EP 00 12 5448

EINSCHLAGIGE DOKUMENTE
Kategorie] Kennzeichnung des nguments_ mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
der maBgeblichen Teile Anspruch ANMELDUNG (Int.CL.7)
X US 5 987 606 A (DEROSA ROBERT ET AL) 1,3, HO4L29/06
16. November 1999 (1999-11-16) 6-10, GO6F17/30
12-17,20
* Spalte 1, Zeile 7 - Spalte 6, Zeile 60;
Abbildungen 2-6,9 *
Y 2,4,5,
11,18,19
Y US 5 950 195 A (KLIETZ ALAN E ET AL) 2,4,5,
7. September 1999 (1999-09-07) 11,18,19
* Spalte 1, Zeile 7 - Spalte 10, Zeile 60;
Abbildungen 1,2,5 *
* Spalte 13, Zeile 40 - Spalte 14, Zeile
47 *
A,D |WO 99 48261 A (SECURE COMPUTING CORP) 1-20
23. September 1999 (1999-09-23)
* Seite 1, Zeile 1 - Seite 16, Zeile 29 *
A,D |US 5 996 011 A (HUMES DONALD CREIG) 1-20
30. November 1999 (1999-11-30) RECHERCHIERTE
* Spalte 1, Zeile 1 - Spalte 7, Zeile 9; SACHGEBIETE (Int.CL7)
Abbildungen 1,2 * HO4L
--- GO6F
A,D |WO 99 54827 A (ELSWICK PAUL BLAIR; HUGES |1-20
PATRICK ALAN)
28. Oktober 1999 (1999-10-28)
* das ganze Dokument *
- / -
Der vorliegende Recherchenbericht wurde flir alle Patentanspriiche erstellt
Recherchenort AbschluBdatum der Recherche Prafer
MUNCHEN 22. Marz 2004 Giinther, S
KATEGORIE DER GENANNTEN DOKUMENTE T : der Erfindung zugrunde liegende Theorien oder Grundsétze
E : 4lteres Patentdokument, das jedoch erst am oder
X : von besonderer Bedeutung allein betrachtet nach dem Anmeldedatum veréffentlicht worden ist
Y : von besonderer Bedeutung in Verbindung mit einer D : in der Anmeldung angefiihrtes Dokument
anderen Veroffentlichung derselben Kategorie L : aus anderen Griinden angefiihrtes Dokument
A:technologischer HINtergrund e e s
O : nichtschriftliche Offenbarung & : Mitglied der gleichen Patentfamilie, tibereinstimmendes
P : Zwischenliteratur Dokument

Seite 1 von 2



EPO FORM 1503 03.82 (P04C03)

9

Europiisches
Patentamt

EUROPAISCHER RECHERCHENBERICHT

Nummer der Anmeldung

EP 00 12 5448

EINSCHLAGIGE DOKUMENTE
Kategorie Kennzeichnung des Dokuments mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
9 der maBgeblichen Teile Anspruch ANMELDUNG (Int.CL.7)
A JUNKBUSTER: "Internet JUNKBUSTER 1-20
Frequently Asked Questions"
INTERNET CITATION, [Online]
23. November 1997 (1997-11-23), Seiten
1-18, XP002274442
Gefunden im Internet:
<URL:http://web.archive.org/web/1997121020
0403 /www. junkbusters.com/ht/en/ijbfaq.html
> [gefunden am 2004-03-15]
* das ganze Dokument *
RECHERCHIERTE
SACHGEBIETE (Int.CI.7)
Der vorliegende Recherchenbericht wurde flir alle Patentanspriiche erstellt
Recherchenort AbschluBdatum der Recherche Prafer
MUNCHEN 22. Marz 2004 Ginther, S
KATEGORIE DER GENANNTEN DOKUMENTE T : der Efindung zugrunde liegende Theorien oder Grundséatze
E : 4lteres Patentdokument, das jedoch erst am oder
X : von besonderer Bedeutung allein betrachtet nach dem Anmeldedatum veréffentlicht worden ist
Y : von besonderer Bedeutung in Verbindung mit einer D : in der Anmeldung angefiihrtes Dokument
anderen Veroffentlichung derselben Kategorie L : aus anderen Griinden angefiihrtes Dokument
A:technologischer HINtergrund e e s
O : nichtschriftliche Offenbarung & : Mitglied der gleichen Patentfamilie, tibereinstimmendes
P : Zwischenliteratur Dokument

Seite 2 von 2



Kollner Kewitz Hrovat

Patentanwiédlte

Datum
Ihr Zeichen
Unser Zeichen

Kliner Kewitz Hrovat + Robert-Bosch-StraBe 7 - D-64293 Darmstadt

Europaisches Patentamt
80298 Miinchen
EPO-Munich
60

29, Aug. 2002

26. August 2002

001254481

NUPTO00007EP ‘

Europdische Patentanmeldung 00125448.1

*Vorrichtung und Verfahren zum individuellen Filtern von (iber ein Netzwerk (ibertragener Informationen"
Anmelder/in: Nutzwerk Informationsgesellschaft mbH

Vertreternummer: EPA 179

In der oben genannten Angelegenheit wird mitgeteilt, dass sich die Angaben zum Vertreter ab

2, September 2002.
wie folgt &ndem:

Vertreter: Patentanwalt Ansgar Kewitz
Vertreternummer: 093920
Anschrift; 2K Patentanwalte
z. Hd. Herm Patentanwalt Ansgar Kewitz
Comeliusstrae 18
60325 Frankfurt am Main
Telefon: +49 (700) 25728368
Fax: +49 (700) 25728329
E-Mail: ansgar@kewitz.de

Es wird gebeten, ab dem 2. September 2002 samtliche Korrespondenz unter der 0. a. neuen Zustelladresse zu
fiihren und die gednderten Angaben im Register aufzunehmen.

Bitte kleben Sie das beigefiigte Adressetikett in thre Amtsakte.

Anlage(n):
Adressetikett
Empfangsbestatigung

Robert-Bosch-Str.7 Tel +496151 136509 0 E-Mail info@koellnerkewitz.de Postbank Frankfurt
64293 Darmstadt Fax +496151 136509 22 Intemet  www.koellnerkewitz.de KTO 542040608
Germany (SK1) BLZ 50010060




. P.B.5818 - Patentlaan 2 Europaisches European . Office européen
o) 2280 HV Rijswiik (ZH) Patentamt Patent Office des brevets

= ¥3170340 2040 Eingangs- Receiving Section de

TX 31651 epo nl - A
FAX +31 70340 3016 stelle Section Dépot

COPY

Kollner & Kewitz
Patentanwdlte
Robert-Bosch-Strasse 7
64293 Darmstadt

ALLEMAGNE
Datum/Date
10/09/01
L -
Zeichen/Ref./Réf. Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.
NUPTOOOOEP 00125448.1-2216/1109370

Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/Titulaire
Nutzwerk Informationsgesellschaft mbH

Mitteilung der Eintragung von gednderten Angaben iiber den Vertreter
(Regel 92(1)h) EPU)

Antragsgemdss wurden fiir die europdische Patentanmeldung/das euro-
pdische Patent die Angaben iiber den Vertreter geadndert in:

Kollner & Kewitz
Patentanw@lte Robert-Bosch-Strasse 7
64293 Darmstadt/DE

Die Anderung wird in das europdische Patentregister eingetragen
und im Europdischen Patentblatt (I.12/II.12) veroffentlicht.

Formalsachbearbeiter
Tel.Nr.: (089)2399

EPA Form 2548 08.85 7051016  04/09/01
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Koliner & Kewitz

Patentanwalte

Kéliner & Kewitz » Ropen-Bosch-straEe 7 » D-64293 Darmstadt

Europaisches Patentamt

80298 Minchen

pawm  29. August 2001

thr Zeichen
Unser Zeichen D_AMT_EPA

Sehf geehrte Damen und Herren,‘

b"\ :

hiermit teilen wir lhnen mit, dass wir unser neues Biiro bezogen haben. Die neue Adresse lautet:

Kéllner &Kewitz
.Robert-Bosch-Strale 7
64293 Darmstadt

Telefon- und Faxnummer, email- und Intemet-Adresse bleiben unverandert.

Bitte verwenden Sie in Zukunft die neue Adresse in eder der als Anlage aufgefiihrien Akten, soweit wir dort als

Verireter benannt sind.
(Ansgar
(Patentanwalt)
Anlage(n): I/(O e ‘DQS
Aktenliste ‘
EUROPEAN PATENT / Robert-Bosch-Sir. 7 FON +496151 1365090  EMAIL info@koelinerkewitz.de  SPARKASSE DARMSTADT
TRADEMARK ATTORNEYS 64293 Darmstadt FAX +49615113650922 INTERNET  www.koelnerkewitzde _ KTO 6694 23
(SK2)

Germany UST-IDNR.  DE213058886 BLZ 508 501 50
‘ ' SWIFT HELADEFF




- e e

[ -

Ov110LddOT
PO1101d311
61000LdM™A

6L010LddVT

$7000L4Dd1
v 91000.LdID

$6110L431D

€

T

17000 LdANT
120001dANE
110001dod

95000Ld.LV

$S000.LdLY

0S000.LdLY
97000.Ld LY

L1000LALY
[ 193198
100 1SN3NY "67

81078061
120T°€0°90
120T°20°'¢T

120T°LO61

0T0T'S0vT
6102°60°S1

610T°01'Ce

0zoTTI'IT
ozoc Tz
0Z0T'10'v1
610TTIeT
070T°60°11

610Tv0°10

810C°v0°80

610T117°91

0Z202°01'vC

69910/0030/10d

£9100/0094/.L0d
S01v0/6694/LDd
10€4801

TvTT0/66d3/10d

v$020/86d4/10d

6£9¢0/663d/10d

LST 960 |

S'P09S1186
9vLSSOIT0
L°ST9%0110

PSSPLITIO
1°9€9 £v6 00
['6LT81166

091112166

“LTP1 8T1 00

$°T60 8T1 00

TTLL6TT00

Y0ZT-8'9v6 L16 66

v0TT-L'StY 126 86

8'SYT €96 66 dH

1"€£S0£2100

AV

AV

AN

W
v

A4

AN
AN
AW
AN
AV

N

JIN

S3UI3 UBUUANQY

. WINZ UIYBJIIA
BunSrutaajjeamyog
JIAIISULION

g
unyoedisapodsuery
3YasIUIZIPaw

i

UaWaTeuBWISUISSI A
u9jzynisafiondwos
winz

ZJaN S9)eUOININ
afejueyenypuip

usuuemapeg

Iy zyesulyg
Adonosiuy
wei3oisi
jeuoisuswipny A
w9y weadosiy
E:O_m:o:\:mv:_:z
qudQ 1a1eau))
Sgoluu NS
snyo woatpasndiy|s

nu guse

yuequaeq

Udd

wnipap
uayosidojoiq
UIYOIIMBY W
ui ugjnysjounAjeuy
uoA

uonae( usyossydo
INZ UaIyEBLIDA

dI “2qoad yuaSijajut
‘OpUOSIMBSUIS| NN

WOUIZIEY BUILIBA]
Sunioizuanbag
-|nyajowazZul

ZJ107] wiyoeo-suey
neqary Jeyiot}
ASojmouy

20]SA M
added|[op\ eddey

Amuadd|
waypm [eddorn

14210 ugyg

Jd410A3

JdLOAZ

uisjlapuyg a9p ‘

waprapuyg 3101
sdiog

e]-3unky ‘loneg
S I ‘wnyjom
uadang "1q ‘joid

oFeyxalg ‘WwInyom
) wnyom
wading Qg ‘Joid
‘laneg e 1q
BELIHN

NI ‘Winyjopm
WINY{OM
uadinf “1q ‘joid
% 3

won o

dd
d3

d3

dd
da

dd

dd

dq

dd

d3
dd

dd

dd

dd

dd

1d
1d
1d

1d

1d
1d

Ld

1d

1d

1d

1d.

1d

Ld

Ld

pLd

d30t1 10Ld™EOT
dar9110Ld44d17
d361000LdM A

d36L010LddVH

d30OMST000LdDdI
d391000LdAD

ddS6110L431D

dd465000.Ld0OAH
dd8S000LdOAT

d
JOMI+000.LdANS
d

HOM1Z000LdANS
dd11000Ld04

dd0M9I5000Ld LY

dd0MSS000LdLY

dA0OMO050001d LY

d3970001d.LV

IS 198N
uapy



T £€91101d1VS

.- LS110:LdDOY
010001dNN
C1000LdIN

- 8S010LdTIW

P I0LdAOT

b1 10LdUOT

. 810T°109C

120T°€0°¢1

020T11°L0
0zoT'i1°0¢
810T°80°C1

1202°€0°8T

020T°70°CT

120T°L0°0¢

i Www#ww SHIHN Y % e

rAIEIN
100z 03Ny 62

wmwwgw%\? dod

0Le60T1
v£89680

SELTIO0I86
£'¢0090110

Lyy1¥T100
1'8%+ST100
COTISIIRG

L189L0110

1°00L£0100

1°86C81110

av
AV

Pl

A
AV

AV

AV

AV

wioyneld
-Kjununwo)

-uadQ Jouls ui uap
uayonssuonEULIOJU]
. pun
U2)USWINSUOY UOA
UI9)SILISUI)BYIS A
uoa Junwwnsag
INZ USIYBIAA

pun Sunyoruuop
yoshqny

U210} yLJI0IS

uoa Sunjdweq

INZ UDIYBLIDA

) REN(E)
aqrayosayy
us[1a32(qO uoa N2
¥SuoyeSuaunuesny
SUBIYBJIOA

sap Suniynjyom(
inz SunjyorLHoA
pun uaniuy
osqeyONE[YISuLI| 0]
uareqdwiniyosyne

C O wwapig
198u13a3 Jadioy
1ayoey uayaIZIAqN
WINZ USIBJIDA
SUIYBLIDA

sap Suniynyyoing

. anz unyy
oLIuasSun}aqIeIa A
pun apugjsuagdan
ayo13ug)

Jne usljojyane[yog
UOA UIQaIYOSjNY
WNZ UIYCIIDA
SUSIYLJIDA SIp
Sunaynjyouncg Inz
Sunyyolio A’ pun s
HONISYINB[LOSUDI| O]
:uuuc&omw

J9[|RydS MUY

1ysjedoy Jeedayyg
NomzinN

UUBLUAIN -

ejawjj

21107 WIIOBO[-SUBH

Z)107] WIYIBO[-SUBH]

oy

dd
d4

dd
dd
dd

dd

d3

d3

Id
Ld

1d
1d
1d

Ld

1d

1d

ddL1T110Ld00S
d3¢€9110Ld1VS

dHLST10LdDOY -
ddL0000LdNN
ddT1000LdIN

da8S010LdTIN

da9r110LdA0T’

ddrri 1014407

IS o8N
uep| Vv



Zp000LddM
$$000.Ldd4S
L£0001Ld494S

60010LdD3S

Ld

L5000

A % 2

EEHEN
100z 1803Ny "67

010T°¢0°91

6100°70°vC

L£107°80°10 .

6107°¢0°01

ozoTzi'ce

L'¥005S0106

6LSIY/66 OM  VTS1-THLT 016 66
LO6SI60  CLIT-E€EPS LEG LS
911T-S'819L 06 66

£6Sr0ST00

C°£6082100

D

AW

AN

AN

A4

adoosoniy
a0y
punidiaiun
aueauiydIU
Fupuey

3naajoW J[3uIg

yndojeqered -

uayogyaseuodxy
uoa Funyoeasaqn
A._u_:_ouw
ussopzindiaun)
NASXYV?2
s

ueqald
amn-1ey ‘1ieqy
ID|OA "WNLOM

128238 uejelg

RULIES NN |
*133298 uBy2l§

HAWH NASXV

dd

d3

d3

dd

dd

1d

1d
Ld
1d

Ld

d308010LdINTZ

dFOMTFO00LdAM
d
JOMPS000Ld33S
d
d0MLL000.LdTES

d360010.L4D3S

IS esn
uapy



P B.5818 - Patentlaan 2 Europdéisches European Office européen

2280 HV Rijswijk (ZH) Patentamt Patent Office des brevets
= +3170 340 2040 . - .
TX 31651 epo nl Eingangs- Receiving Sgctjon de
FAX +31 70 340 3016 stelle Section Dépdt

r 1

Kewitz, Ansgar
Kollner & Kewitz,
Rundeturmstrasse 12
64283 Darmstadt

ALLEMAGNE
Datum/Date
09/05/01
L -
Zeichen/Ref./Réf. Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.
NUPTOOOOEP 00125448.1-2216 / 1109370

Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/Titulaire
Nutzwerk Informationsgesellschaft mbH

MITTEILUNG DER EUROPAISCHEN VEROFFENTLICHUNGSNUMMER UND INFORMATION ZUR
ANWENDUNG DES ARTIKELS 67(3) EPU

Die Eingangsstelle weist Sie hiermit darauf hin, dass die technischen
Vorbereitungen fiir die Veroffentlichung der obengenannten europdischen
Patentanmeldung abgeschlossen sind. Der einstweilige Schutz gemdss Art.
67(1) und (2) EPU in den jeweiligen Vertragsstaaten wird nur wirksam,
wenn die in Art. 67(3) EPU angefiihrten Voraussetzungen erfiillt sind
(ndhere Informationen hierzu sind der EPA Broschiire "Nationales Recht
zum EPU" zu entnehmen).
Diese Anmeldung wird am 20.06.01 ohne europdischen Recherchen-
bericht veroffentlicht werden. Auf die Verdffentlichung wird
im Europdischen Patentblatt Nummer 2001/25 hingewiesen werden.
Die Veroffentlichungsnummer ist: 1109370.
Die Bezeichnung der Erfindung lautet in den drei Amtssprachen des
Europdischen Patentamts wie folgt:
Vorrichtung and Verfahren zum individuellen Filtern von iiber ein
Netzwerk iibertragener Informationen
Device and method for individual filtering of information sent over
a network
Dispositif et procédé pour le filtrage individuel d'informations
transmises sur un réseau de données
Sie werden gebeten, kiinftig bei allen Mitteilungen an das EPA die oben
angegebene Anmeldenummer als Referenz anzugeben, d.h. einschliesslich
der vier Ziffern (welche die fiir das weitere Verfahren zustédndige
Direktion kennzeichnen).
Anderungen der europdischen Patentanmeldung oder des europdischen
Patents miissen in der Verfahrenssprache eingereicht werden.
HINWEIS: Ein Exemplar der veroffentlichten Patentanmeldung wird
Ihnen von unserer Druckerei zugesandt werden.

EINGANGSSTELLE

EPA Form 1133 (11.99) 7001006  04/05/01
009



Kollner & Kewitz

Patentanwiéalte

EPO - Munich
50

Kéliner & Kewitz » Rundeturmstrasse 12 » 64283 Darmstadt

& 09, Marz 2001
Y oY )
Europdisches Patentamt s fj/% :
% 257 0& if .

80298 Miinchen Sy A/@ Iy

& 4

‘%;sp “0p,

FAX: +49 (89) 2399 4465 ) f@f;f’

patum 2. Marz 2001
Ihr Zeichen 001254481
unser Zeichen NUPTO0007EP
Européische Patentanmeldung 001254481
"Vorrichtung und Verfahren zum individuellen Filtern von (iber ein Netzwerk tbertragener Informationen"
Anmelder/in: Nutzwerk Informationsgesellschaft mbH
Vertreternummer: EPA 093920.7
Auf ihr Schreiben vom 13.02.2001 wird beantragt den Prior?tétstag auf den 04.12.1999 zu berichtigen.
/b/jﬂ/ 7
Ansgar Kzﬂé
Dipl-Inform., Patentanwalt
kewitz@koelinerkewitz.de
EUROPEAN PATENT/ Rundeturmstrasse 12 FON +49 6151 136509 0 Intemet www.koellnerkewitzde  SPARKASSE DARMSTADT
TRADEMARK ATTORNEYS 64283 Darmstadt FAX +496151 13650922  Email info@koellnerkewitz.de KTO 669423
(AK) Germany BLZ 508 501 50

SWIFT HELADEFF




P B 5818 - Patentlaan 2 Européisches European Office européen

2280 HV Ryswiik (ZH) Patentamt Patent Office des brevets
@ +3170 340 2040
TX 31651 epo ni Eingangs- Receiving Section de
FAX +31 70 340 3016 stelle Section Dépot

. ]

Kewitz, Ansgar
Kollner & Kewitz,
Rundeturmstrasse 12
64283 Darmstadt

ALLEMAGNE
Datum/Date
09 03 2001
[ _
Zeichen/Ref./Réf. Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.
NUPTOOOOEP 00125448.1-2216/

Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/ Titulaire
Nutzwerk Informationsgesellschaft mbH

Hiermit teilen wir Ihnen mit, dass Ihrem Antrag gemdss Regel 88 EPU

02 03 2001

stattgegeben worden ist.

EINGANGSSTELLE

EPA Form 1164 (01.97) 7001164  08/03/01




RCV. VON: EPA-MUENCHEN 03 P2~ 3- 1 ¢ 9:33 7  KOELLNER&KEWITZ PA- +49 89 23994465 # 1

Koliner & Kewitz

Patentanrwéilte

Kolines & Kewitz » Rundaturmstrasse 12 64283 Dammstadt

Europdisches Patentamt

80298 Mlinchen

FAX: +49 (83) 2399 4465

pawm 2. Marz 2001
thr Zelchen 00125448.1
Unser zeichen NUPTO0007EP
Européische Patentanmeldung 00125448, 1
"Vorrichtung und Verfahren zum individuellen Filtern von Gber ein Netzwerk (ibertragener informationen”
Anmelder/in; Nutzwerk Informationsgeselischaft mbH
Vertreternummer. EPA 093320.7

Aufihr Schreiben vom 13.02.2001 wird beantragt den Pﬁor[tétstag auf den 04.12.1999 zu berichtigen.

i

Ansgar K
Cipl-Inform., Paterifanwalt
kewitz@koellnerkewitz.de

EUROPEAN PATENT / Rundeturmstrasse 12 FON +436151 136509 0 infernel www.koelinerkewltz.de SPARKASSE DARMSTADT
TRADEMARK ATTORNEYS 64283 Darmstadt FAX +495151 136509 22 Emall info@koelinerkewiiz.de KTO 669423
(AK} Germany 8LZ 508 501 50

SWIFT  HELADEFF




P B 5818 - Patentlaan 2

Européisches European Office européen

2280 HV Ruyswiyk (ZH) Patentamt Patent Office des brevets
, = +3170 340 2040
0 TX 31851 epo nl Eingangs- Receiving Section de
FAX +31 70 340 3016 steile Section Dépdt
_ COPY
Kewitz, Ansgar R
Kollner & Kewitz,
Rundeturmstrasse 12
64283 Darmstadt
ALLEMAGNE
Datum/Date
13 02 2001
L _

Zeichen/Ref./Réf.
NUPTOOOOQEP

Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.
00125448.1-2216/

Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/Titulaire

Nutzwerk Informationsgesellschaft mbH

ABWEICHENDE ANGABEN BEI DER PRIORITATSERKLARUNG GEMASS ARTIKEL 88(1)
I.V.M. REGEL 38(1)EPU GEGENUBER DER ABSCHRIFT DER FRUHEREN ANMELDUNG

Wir beziehen uns auf Ihr Schreiben vom 15. Dezember 2000 und die als
Anlage beigefiigten Abschriften der friheren Anmeldungen. Abweichend
zu der auf Seite 2, Feld 8 des elektronisch erstellten Erteilungsan-
trages, erstgenannten Prioritdtserkldrung wird bei der Abschrift der
friheren Anmeldung als Prioritatstag der 04. Dezember 1939 angegeben.

Wir fordern Sie auf, innerhalb der Ihnen zur Verfigung stehenden Frist
von 16 MONATEN nach dem frihesten Prioritatsdatum, uns mitzuteilen,
welcher der angegebenen Prioritdtstage der Richtige ist.

EINGANGSSTELLE

y

Peter Schubert
Formalsachbearbeiter

EINSCHREIBEN

EPA Form 2901 11.93

7053000 08/02/01




Européisches European Office européen
P B 5818 - Patentl 2 .
2280 Hl; R”:,ﬁ,r:: ?zaﬂ) Patentamt Patent Office des brevets
0 Tlf ;12;170 34°|2040 Eingangs- Receving Section de
FAX +31 73"&3 2016 stelle Section Dépot
COPY
-
" Kewitz, Ansgar
Kollner & Kewitz,
Rundeturmstrasse 12
64283 Darmstadt
ALLEMAGNE
Datum/Date
27 JAN 2001
L _
Zeichen/Ref./Réf. Anmeldung Nr./Application No./Demande n°./Patent Nr ./Patent No./Brevet n°.
NUPTOOOOQEP 00125448.1-2216/

Anmelder/Applicant/Demandeur/Patentinhaber/Proprietor/Titulaire

Nutzwerk Informationsgesellschaft mbH

Fir die nachtraglich eingereichten Dokumenten wurde versehentlich eine

neue Anmeldenummer 00125779.9 vergeben

Die dokumente werden zur Anmeldung 00125448.1 hinzugeflgt.

Die Anmeldenummer 00125779.9 wird geléscht.

Das Verfahren wird unter der Nummer 00125448.1 weitergefiihrt.

EINGANGSSTELLE

EINSCHREIBEN

EPA Form 2901 11.93

7053000 17/01/01




BUNDESREPUBLIK DEUTSCHLAND

Prioritéitsbescheinigung Uber die Einreichung
einer Patentanmeldung

Aktenzeichen: 199 58 638.1
Anmeldetag: 04. Dezember 1999
Anmelder/Inhaber: Nutzwerk Informationsgeselischaft mbH,

Halle, Saale/DE

Bezeichnung: | Vorrichtungen und Verfahren zum individuellen Fil-
tern von Uber ein Netzwerk Ubertragener Informatio-
nen

IPC: HO04 L 12/16

Die angehefteten Stiicke sind eine richtige und genaue Wiedergabe der ur-
spriinglichen Unterlagen dieser Patentanmeldung. :

e T : Minchen, den 07. Dezember 2000
Deutsches Patent- und Markenamt
Der Prasident
Im Auftrag

A 9161
06/00
EDV-L



S

10

15

20

Nutzwerk Informationsgesellschaft mbH 7. September 2000
Grenzstrabe 37 P-147/99
06112 Halle

Vorrichtungen und Verfahren zum individuellen Filtern
von iilber ein Netzwerk iibertragener
Informationen

Beschreibung

Die Erfindung betrifft Vorrichtungen und Verfahren zum indivi-
duellen Filtern von Uber ein Netzwerk ibertragener Informatio-

nen, die an ein Nutzergerdt gerichtet sind.

Aufgrund des starken Wachstums des Internet und seines unstruk-
turierten, unkontrcllierbaren Aufbaus findet man dort eine
Reihe von Informationen, die bestimmten Berufsgruppen oder Per-
sonengruppen nicht zugdnglich sein sollten. Insbesondere Kinder
sollten keinen Zugang zu Themen wie Gewalt haben. Auch in Un-
ternehmen besteht ein Bedarf den Zugang zum Internet zu kon-
trollieren und nur Informationen bereitzustellen, die der Er-
fillung der Aufgabe des Arbeitnehmers dienen kdénnen. Die primi-
ren Dienste, die kontrolliert werden sollen, sind WWW, Email
und FTP. Bekannte Netzwerkfilter, wie sie von CyberPatrol und
NeﬁNanny angeboten werden, sind lediglich statischer Natur. Es
ist mit ihnen nicht m6églich eine nutzerspezifische Filterung
von Informationen vorzunehmen. Vielmehr weisen sie eine Daten-
bank auf, in der alle Seiten gespeichert sind, auf die ein 2Zu-
griff nicht zu erfolgen hat bzw. auf die zugegriffen werden
kann. Diese Eigenschaft ermdglicht es lediglich diese bekannten
Filter in groRen Firmennetzwerken einzusetzen, bei denen die
Filteranforderungen fiir eine groBe Nutzerzahl identisch sind.
Eine Verwendung bei Internet-Providern, die eine Vielzahl von

unterschiedlichen Nutzern aufweisen, die unterschiedliche An-
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forderung an die Filterung der Informationen haben, ist hiermit

nicht moglich.

Aufgabe der vorliegenden Erfindung ist es, einen Netzwerkfilter
bereitzustellen, der unterschiedliche Filterprofile verwaltet,
die einem Nutzer individuellen zugeordnet werden kdnnen und de-

ren Regeln je nach Bedarf angepalt werden kénnen.

Geldst wird diese Aufgabe durch Vorrichtungen und Verfahren mit
den Merkmalen der Anspriiche 1 und 15, insbesondere durch eine
Vorrichtung zum individuellen Filtern von iliber ein Netzwerk -
bertragener Informationen, die an ein Nutzergerit gerichtet
sind. Diese Vorrichtung hat mindestens einen Nutzerprofilspei-
cher, in dem nutzerspezifische Filterprofile abgelegt sind.
Weiterhin hat sie mindestens ein Eingabegeridt, das die zu fil-
ternden Informationen aus dem Netzwerk empfangt, und mindestens
ein Ausgabegerdt, das die gefilterten Informationen zum Nutzer-
gerat sendet. Weiterhin hat die Vorrichtung eine Bearbeitungs-
einheit, die eine Netzwe;kadresse des Nutzergerdts anhand der
zumindest einmalig Ubertragenen Nutzeridentifikationsdaten dem
nutzerspezifischen Filterprofil =zuordnet und die im folgenden
anhand des Filterprofils die Informationen aus dem Netzwerk,
die unmittelbar oder mittelbar an die entsprechenden Netzwerk-

adresse adressiert sind, nach den Kriterien des Filterprofils
filtert.

Das Netzwerk ist vorzugsweise das Internet, wobei die Vorrich-
tung zwischen dem Internet und dem Nutzergerdt angeordnet ist.
Die Vorrichtung kann sowohl logisch als auch physikalisch zwi-
schen dem Nutzergerdt und dem Internet angeordnet sein. Das
Eingabegerat, das vorzugsweise eine Netzwerkkarte darstellt,
ist mit dem Internet verbunden ist, um Informationen aus dem
Internet zu empfangen. Uber das Ausgabegerit werden die gefil-
terten Ergebnisse aus dem Internet dann an das Nutzergerat U-
bermittelt. Hierbei ordnet die Bearbeitungseinheit anhand der
Ubertragenen Nutzeridentifikationsdaten ein nutzerspezifisches
Filterprofil der IP-Adresse des Nutzergeridts zu. Die Bear-

beitungseinheit filtert im folgenden anhand des Filterprofils
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die Informationen aus dem Netzwerk, die unmittelbar oder mit-
telbar an die entsprechende IP-Adresse adressiert sind oder von

ihr stammen, nach den Kriterien des Filterprofils.

In einer weiteren vorteilhaften Ausbildung weist die Vorrich-
tung zusdtzlich die Funktionalit&t eines bekannten Internet-
Proxys auf, der eine lokale Socket-Verbindung zum Nutzergerat
aufbaut, tUber die der Informationsaustausch mit dem Internet
erfolgt, wobei anhand der zumindest einmaligen Ubertragenen
Nutzeridentifikationsdaten, die 1in Abhdngigkeit zu der IP-
Adresse des Nutzerger&dts stehen, die Bearbeitungseinheit das
nutzerspezifische Filterprofil der IP-Adresse =zuordnet. Die
Funktionalitdt eines Internet-Proxys ist mafigeblich dadurch be-
stimmt, daB die IP-Adressen der Nutzergerdte auf eine einheit-
liche IP-Adresse abgebildet werden, wobei die€se einheitliche
IP-Adresse maskierte wird, um eine Ricktransformation zu erlau-
ben. Weiterhin weist der Internet-Proxy eine Cache-Funktion
auf, die es erlaubt, bereits abgerufene Informationen schneller

bereitzustellen.

BAuch ist es mdglich das gewlinschte Ergebnis mit einem transpa-
renten Internet-Proxy =zu erreichen. Ein transparenter Proxy
lauscht am Informationsverkehr zwischen den Nutzergerdten und
dem Internet. Es ist somit nicht notwendig, daB das Nutzergerat
eine lokale IP-Verbindung zum Proxy aufbaut. Bei der Verwendung
eines transparenten Proxys ist es jedoch notwendig, daB das NAS
(Network-Access-System) bei jeder Einwahl eines neuen Nutzerge-
rétes IP-Adresse und Nutzeridentifikationsdaten an den Informa-

tionsfilter selbstdndig lbertragt.

Weiterhin wird die Aufgabe durch ein Verfahren zum individuel-
len Filtern von Uber ein Netzwerk {Ubertragener Informationen,
die an ein Nutzergerat gerichtet sind, mit Nutzerprofilen ge-
lést. Nach der Zuordnung der Netzwerkadresse des Nutzergerdts
zu einem Nutzerprofil anhand der zumindest einmalige iibertrage-
nen Nutzeridentifikationsdaten, werden die vom Nutzergerit an-
geforderten Informationen anhand der im Nutzerprofil gespei-

cherten Regeln gefiltert. Durch die Regeln werden Mengen an In-
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formationen definiert, die an das Nutzergerdt Ubertragen werden
dirfen bzw. die nicht ibertragen werden diirfen. Die so defi-
nierten Mengen koénnen durch bekannte Mengenoperationen ver-
knipft werden. Diese Mengen konnen durch in den Informationen
enthaltene Worter, durch Domain-Namen, durch die Verweilzeit im
Internet oder durch die GrdBe der Informationen bestimmt wer-

den.

Weitere vorteilhafte Ausfihrungsformen sind in den Unteranspri-
chen aufgeflhrt. Es folgt eine detaillierte Beschreibung anhand

der Zeichnungen. Es zeigt:

Figur 1 die Anordnung des Informationsfilter zwischen dem In-
ternet und den Nutzerger&dten, wobei die Nutzergerite
Uber ein NAS mit dem Internet verbunden sind und die
Informationen entweder Uber den Informationsfilter oder

einen bereits vorhanden Proxy geleitet werden;

Figur 2 ein Ablaufdiagramm des Verbindungsaufbaus des Nutzerge-
rats mit dem NAS, wobei sich das Nutzergerdte einwihlt
und vom NAS eine IP-Adresse zu gewiesen bekommt, die in
Verbindung mit den Nutzeridentifikationsdaten vom In-
formationsfilter ausgelesen werden kann, weiterhin wird

gleichzeitig eine Nutzerstatistik gefihrt;

Figur 3 ein Ablaufdiagramm einer Anfrage eines Nutzergerits,
die einmal Uber einen normalen Proxy geleitet wird und
alternativ Uber einen erfindungsgemidBen Informations-
filter mit der Funktionalitit eines Proxys, der anhand

der Regeln uberprift, ob eine Anfrage oder die Antwort

auf eine Anfrage zulassig ist;

Figur 4 ein Ablaufdiagramm einer Anfrage eines Nutzergerats,
wobei Uberprift wird, ob eine Anfrage zu diesem Zeit-
punkt gestellt werden darf, ob die Internet Adressen
zuldssig ist, ob der angefragte Dateitypen zulidssig ist

und ob persénliche Daten weitergegeben werden;
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Figur 5 ein Ablaufdiagramm einer Antwort auf eine Anfrage eines
Nutzergerdts, wobel Uberprift wird, ob Schlagwodrter
enthalten sind, die ausgeschlossen sind, ob die Datei-
groBe Uberschritten wurde, ob der Domain-Name in der
Positivliste enthalten war, wobei Statistiken gespei-

chert werden.

Die Figur 1 zeigt den Informationsfilter 10 in seiner Anordnung
bei einem Provider 24, der einen Zugang zum Internet 17 tiber
ein NAS (Network Access System) 26 ermoglicht. Ein Nutzer 23
wahlt sich Uber sein Nutzergérét 15 vorzugsweise mit Hilfe ei-
nes Modems beim Provider 24 ein. Andere Formen der Verbindung
sind ebenfalls denkbar. So kann eine Einwahl iber ein Kabelmo-

dem, iber eine Standleitung oder uber Funk erfolgen.

Aufgrund der begrenzten Anzahl von IP-Adressen, die den Provi-
dern zugeteilt werden, werden diese dynamisch erst dann durch
das NAS 26 zugeteilt, wenn sie bendtigt werden. Hierzu wird ei-
ne Vorrichtung 13 zum zuweisen von IP-Adressen verwendet, die
diese IP-Adressen iliber ein Modem- oder ISDN-Pool 12, mit denen
die Nutzergeré&tes 15 in Verbindung stehen, an die Nutzergerite
15 weiterleitet. Das NAS 26 weist weiterhin einen nicht darge-
stellten Speicherbereich auf, indem die Nutzeridentifikations-
daten abgelegt werden, um bei einer Einwahl Ulberprifen zu kon-
nen, ob der jeweilige Nutzer ein Zugangsrecht hat oder nicht.
Weiterhin bietet das NAS 26 die Moglichkeit von auBen auf die
Nutzeridentifikationdaten zuzugreifen die wiederum in Relation
zu der zugewiesenen IP-Adresse gespeichert sind, sobald eine

Verbindung aufgebaut wird.

Anhand der Nutzeridentifikationsdaten wird ebenfalls der Be-
reich bzw. die Maske der IP-Adressen festgelegt, so daf ein
Routing uber einen Router 16 moéglich ist. Hierdurch kann be-
reits zu diesem Zeitpunkt festgelegt werden, ob die Anfragen
und Antworten des Nutzergerdtes 15 lber den Informationsfilter
10 geleitet werden sollen oder direkt ins Internet. Wie der Fi-
gur 1 zu entnehmen ist, werden Informationen, die nicht iber

den Informationsfilter 10 geleitet werden sollen, liber einen
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bereits vorhandenen Proxy 11 geleitet. Alternativ k®énnen diese
Informationen auch direkt ins Internet, ohne dabei einen Proxy

verwenden zu missen, gesendet werden.

Der Informationsfilter 10 weist ein Eingabegerite 20 und ein
Ausgabegerdt 21 auf, die im vorliegenden Beispiel sowohl Ein-
als auch Ausgabefunktionalit&dten aufweisen. Das Eingabegerite
20 steht mit den Nutzergerdten 15 in Verbindung. Das Ausgabege-
rat 20 steht iber den Router 16 mit dem Internet 17 in Verbin-
dung. Weiterhin weist der Informationsfilter 10 eine Bearbei-
tungseinheit 22 und einen Nutzerprofilspeicher 18 auf. Im Nut-
zerprofilspeicher 18 sind Filterprofile 19 abgelegt, die ein

Regelwerk fir Anfragen und Antworten beinhalten.

Zusdtzlich umfaBt der Informationsfilter 10, der vorzugsweise
die Funktionalit&t eines Proxys oder eines transparenten Proxys
aufweist, einen Cache-Speicher 25 zum Zwischenspeichern von In-
formationen. Durch den Cache-Speicher 25 kann ein Zugriff auf
Informationen im Internet 17 erheblich beschleunigt werden.
Falls diese Information bereits zu einem fritheren Zeitpunkt an-
gefordert wurden, ist es nun nicht mehr notwendig, diese Infor-

mationen erneut aus dem Internet 17 zu laden.

Der Figur 2 ist der Ablauf der Anmeldung eines Nutzergerdtes 15
am NAS 26 zu entnehmen. Das Nutzergeridtes 15 wihlt sich iber
den Modem- und ISDN-Pool 12 des NAS 26 ein. Hierbei tiiberprift
das NAS 20 die Nutzeridentifikationsdaten, um festzustellen, ob
das Nutzergerdt 15 Zugang zum Internet 17 erhalten darf. Wei-
terhin Uberprift das NAS 26 anhand der Nutzeridentifikationsda-
ten welche IP-Adresse aus dem IP-Pool dem Nutzergerdte 15 zuge-
ordnet werden soll. Das NAS 26 ibermittelt an das Nutzergerit
15 eine IP-Adresse und tradgt diese IP-Adresse in eine interne
Router-Tabelle ein, um ankommende Antworten an das richtige
Nutzergerdt 15 weiterzuleiten. Weiterhin ordnete es die IP-

Adresse den Nutzeridentifikationsdaten zu.

Die Figur 4 zeigt die Bearbeitung einer Anfrage und einer Ant-

wort eines Nutzergerates 15, wobei unterschiedliche Wege be-
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schritten werden. In der ersten Variante erfolgt die Anfrage
Uber einen Proxy 11, der keinen Filter aufweist. Bei einer An-
frage eines Nutzers wird iberprift, ob diese Anfrage nicht be-
reits durch die Informationen im Cache-Speicher beantwortet
werden kann. Sollte dies der Fall sein, so wird die Antwort aus
dem Cache-Speicher gegeben. Ist die Seite nicht vorhanden, so
wird eine Verbindung zum Internet aufgebaut und die Seite z. B.

von einem WWW-Server geladen.

Bei einer Anfrage, die Uber den Informationsfilter 10 geroutet
wird, erfolgt, bevor die Anfrage weitergeleitet wird, eine U-
berprifung anhand des Filterprofile 19, ob diese Art von Datei
von dieser Domain bzw. IP-Adresse zu der gegebenen Zeit geladen
werden darf. Sollte ein Anfrage erlaubt sein, so wird, wie be-
reits oben beschrieben, der Cache-Speicher 25 iberpriift, ob die
Anfrage durch zwischengespeicherte Informationen beantwortet
werden kann. Wenn dies nicht der Fall ist, wird die Information
aus dem Internet abgerufen. Die so geladenen Information werden
im Cache-Speicher 25 zwischengespeichert. Bevor die Antwort an
das Nutzergerat weitergeleitet wird, erfolgt eine Uberpriifung
der Informationen anhand von Schlagworten. Sollte in der Ant-
wort ein ausgeschlossenes Schlagwort gefunden werden, so wird
die Antwort zurilckgehalten und einer weiteren Uberprifung un-
terzogen. Diese weitere Uberpriifung erfolgt anhand einer Posi-
tivliste, in der alle Domain bzw. IP-Adressen aufgefiihrt sind,

deren Informationen die Schlagworte enthalten diirfen. So kann
z. B. das Wort ,Gewalt™ in einem Artikel der Zeitschrift ,Spie-

gel™ aufgefihrt werden, wohingegen dieses Wort in einem anderem
Zusammenhang ausgeschlossen werden soll. Eine Verkniipfung der
Schlagworte mit den Eintrdgen der Positivliste ist individuell

méglich. Weiterhin sind alle Profileintrdge variabel zu gestal-

ten. Nach der Uberprifung der Positivliste wird die Antwort

auch auf ihre GroBe Uberprift. Sollte die Antwort eine vorge-
schriebene DateigroéBe iiberschreiten, so wird die Antwort eben-

falls zuruckgehalten.

Weiterhin werde Statistiken iiber das Verhalten aller Nutzer so-

wie Nutzerstatistiken fur einzelne Nutzer gefiihrt. Die Statis-
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tiken enthalten eine Reihe von Informationen. Mégliche Informa-
tionen sind die Anzahl von Zugriffen im Monat und am Tag, der
Durchschnittswert pro Woche, Tag und Stunde, der Zugriff geor-
dert nach gewdhlten Domain, z. B. Auswertung pro Land, der Zu-
griff geordnet nach gewdhlten Internet-Adressen, die Anzahl
und Grohe der heruntergeladener Dateien, die z.B. nach Typ und
Grohe geordnet sind. Die Auswertung kann dabei sowohl tabella-
risch als auch graphisch veranschaulicht werde. Weiterhin k&n-
nen Anfragen und Antworten gespeichert werden, deren Zugriff
bzw. deren Weiterleitung aufgrund der Regeln unzulissig war.
Zusédtzlich kann ein Zeitraum bestimmt werden, indem die Infor-

mationen gespeichert werden. Dies kann z. B. 12 Monate sein.

Die Figur 4 zeigt einen detaillierten Ablaufplan der Filterung
einer Anfrage. So wird zu Beginn lberprift, ob der Nutzer zum
gegeben Zeitpunkt im Internet surfen bzw. ob er darauf zugrei-
fen darf. Sollte dies der Fall sein, so wird als n&chstes -
berpriift, ob die IP-Adressen, an die die Anfrage gerichtet ist,
in einer Negativliste bzw. Blockingliste aufgefithrt ist. Diese
Listen koénnen von anderen Dienstanbietern, wie CyberPatrol, on-
line bezogen werden. CyberPatrol ist ein Anbietern der das In-
ternet regelmdfiig auf Domains und IP-Adressen iberprift, deren
Inhalt dem Anstandsgefiihl des gewdhnlichen Nutzers nicht ent-
spricht. Auch kann diese Negativliste manuell erweitert werden.
Sollte die IP-Adressen nicht in der Negativliste aufgefihrt
sein, so wird weiter Uberpriuft, ob der angefragt Dateityp tber-
haupt abgerufen werden darf. So kénnen z. B. ftp-Auftrige un-
terbunden werden, durch die ausfithrbare Dateien geladen werden,
die moglicherweise Viren enthalten. Die Dateiliste enthilt eine

Reihe von Dateitypen, die nicht aus dem Internet geladen werden

dirfen.

Zuletzt wird uberprift, ob pers¢nliche Daten weitergeben wer-
den. Dies kann z. B. der Fall sein, wenn in Emails Passwdrter
Ubertragen werden. Ferner kann verhindern werden, daB bestimmte
Dateitypen vom Nutzer versandt werden. Hierdurch wird sicherge-

stellt, daB keine unternehmenswichtigen Daten in das Internet
gelangen.
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Figur 5 zeigt den Ablaufplan der Filterung bei Eintreffen der
Antwort. Beim Eintreffen einer Antwort wird der gesamte Inhalt
der Antwortet Uberpritift. Hierbei wird die gesamte Datei auf
Schlagworter tberprift. Eine Liste von Schlagwdrter kann z. B.
von anderen Diensten bezogen werden. Auch kénnen sie manuell
hinzugefligt werden. Sollten bestimmte Schlagwérter enthalten
sein, so wird anhand einer Positivliste Uberpriift, ob von die-
ser IP-Adresse bzw. Domain Informationen bezogen werden dirfen,
die das Schlagwort enthalten. Nach dieser Uberprifung wird die
Dateigrofe der Information ermittelt und mit der maximal zulas-
sigen DateigroBe verglichen. Sollte auch dieses Kriterium er-

fillt sein, so wird die Information zum Nutzer weitergeleitet.

.er Benutzer bestimmt die Regeln entweder durch einfach gestal-

tete Formulare, in denen er ein vordefiniertes Regelwerk aus-
wdhlen kann, das individuell angepalBt werden kann, oder er sen-
det eine Email an einen entsprechenden Email-Server. Die in der
Email definierten Regeln entsprechen einer bestimmten vorgege-
benen Syntax. Der Email-Server verarbeitet diese Emails und

tragt die Regeln in das entsprechende Filterprofil ein.

Die so durch die Regeln bestimmten Mengen kdénnen durch Mengen-
operationen wie Vereinigung, Schnitt und Komplement&drmenge mit-
einander verkniipft werden. Hierbei ist es nicht maRBgeblich, ob

die Regeln eine Antwortmenge oder eine Fragemenge bestimmt ha-

.en -

25

Eine integrierte Firewall, die in der Regel eine Kombination
aus Hardware und Software darstellt, dient zum Schutz des Nut-
zergerates vor Angriffen aus dem Internet. Der gesamte Informa-
tionsaustausch wird ausschlieflich iUber die Firewall gefiihrt.

Die Firewall arbeiteten dabei auf verschiedenen Ebenen.

Ein Packet-Filter analysiert die Informationen, die in Form von

Datenpaketen ibertragen werden, auf der Netzwerkschicht.

Mit Hilfe eines Circuit-Relais werden alle Verbindung am Ein-

gang der Firewall unterbrochen, um sie dann am Ausgang wieder
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aufzubauen, damit eine direkte Verbindung des Nutzergerites mit

dem Internet auf der Protokollebende verhindern wird.

Mit dem Application-Level-Gatway erfolgt ein Schutz auf der An-
wendungsebenen. So wird fir jede Anwendung ein Gateway-Dienst
(Proxy-Dienst) integriert, tlber den das Nutzergerdt mit der
entsprechenden Anwendung in das Internet gelangt. Diese Gate-
way-Dienst gibt es z. B. fiir Web-Browser und FTP-Clients. Hier-
durch hat nur der Proxy Zugang zum Internet das Nutzergerate

selber jedoch nicht.

Eine weitere Schutzmafnahmen ist, das die IP-Adressen der Nut-
zergerates durch den Firewall maskierte werden so dal nur die

erfindungsgemife Vorrichtung Verbindung mit dem Internet hat.

Der Informationsfilter 10 ist vorzugsweise als Hochleistungs-
rechner ausgebildet, wobei die Bearbeitungseinheit 22 aus einem
oder mehreren Mikroprozessoren besteht. Das Eingabegerite 20
und das Ausgabegerdt 21 sind Netzwerkkarten bzw. Netzwerk-
Adapter die eine Verbindung zu den entsprechenden Netzwerken

bereitstellen. Die Funktionalitat dieses Hochleistungsrechner

wird vorzugsweise durch Software bestimmt.

Der Nutzerprofilspeicher 18 und der Cache-Speicher 25 sind
Standardspeichermedien wie Festplatten oder RAM-Speicher. Es
ist ebenfalls méglich, daB der Zugriff auf den Inhalt der Spei-

cher Uber hoch performante Datenbanken erfolgt.
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Patentanspriche

1.Vorrichtung zum individuellen Filtern von iber ein Netzwerk
(17) Ubertragener Informationen, die an ein Nutzergerdt (15)
gerichtet sind,

- mit mindestens einem Nutzerprofilspeicher (18) , in dem nut-
zerspezifische Filterprofile (19) abgelegt sind,

- mit mindestens einem Eingabegerat (20), das die zu filternden
Informationen aus dem Netzwerk (17) empfangt,

- mit mindestens einem Ausgabegerdt (21), das die gefilterten
Informationen zum Nutzergerdt (15) sendet,

- mit mindestens einer Bearbeitungseinheit (22), die eine Netz-
werkadresse des Nutzergerdts (15) anhand der zumindest einmalig
Ubertragenen Nutzeridentifikationsdaten dem nutzerspezifischen
Filterprofil (19) zuordnet und die im folgenden anhand des
Filterprofils (19) die Informationen aus dem Netzwerk (17), die
unmittelbar oder mittelbar an die entsprechenden Netzwerkad-
resse adressiert sind oder von ihr stammen, nach den Kriterien

des Filterprofils (19) filtert.

2.Vorrichtung nach Anspruch 1, gekennzeichnet durch einen wei-
teren Informationsspeicher (25), der zum Cachen von Informatio-

nen aus dem Netzwerk (17) dient.

3.Vorrichtung nach einem oder mehreren der Anspriiche 1 oder 2,
dadurch gekennzeichnet,

- dal das Netzwerk (17) das Internet ist und die Vorrichtung
(10) zwischen dem Internet (17) und dem Nutzergerat (15) ange-
ordnet ist, und

- das Eingabegerdt (20) mit dem Internet (17) verbunden ist,
um Informationen aus dem Internet (17) zu empfangen, und

- das Ausgabegerat (21), die gefilterten Ergebnisse aus dem
Internet (17) an das Nutzergerdt (15) tbermittelt,

- daB die Bearbeitungseinheit (22) anhand Ubertragener Nutzer-
identifikationsdaten ein nutzerspezifischen Filterprofil (19)

der IP-Adresse des Nutzergerdts (15) zuordnet und die Bearbei-
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tungseinheit (22) im folgenden anhand des Filterprofils (19)
die Informationen aus dem Netzwerk (17), die unmittelbar oder
mittelbar an die entsprechende IP-Adresse adressiert sind oder
von ihr stammen, nach den Kriterien des Filterprofils (19) fil-
tert.

4.Vorrichtung nach einem oder mehreren der Anspriche 1 bis 3,
gekennzeichnet durch die Funktionalitat eines Internet-Proxys,
der eine lokale Socket-Verbindung zum Nutzergeradt (15) aufbaut,
Uber die der Informationsaustausch mit dem Internet (17) er-
folgt, wobei anhand der zumindest einmaligen Ubertragenen Nut-
zeridentifikationsdaten, die in Abhangigkeit zu der IP-Adresse
des Nutzergeridtes (15) stehen, die Bearbeitungseinheit (22) das
nutzerspezifische Filterprofil (19) der IP-Adresse zuordnet und
im folgenden anhand des Filterprofils (19) die Anfragen des
Nutzergerdts (15) und die Informationen aus dem Internet (17),
die von dem entsprechenden Nutzergerat (15) angefordert wurden,
nach den Kriterien des Filterprofils (19) filtert, um die ge-
filterten Informationen dann {iber die Socket-Verbindung zum

Nutzergerdt (15) zu Ubertragen.

S.Vorrichtung nach Anspruch 4, dadurch gekennzeichnet, daR
bei einer vom Nutzergerit (15) angefragten Information im Ca-
che-Speicher (25) nach der Information gesucht wird, um beim
Fehlen dieser Information, die Anfrage an das Internet (17)
weiterzuleiten, wobei nach der Ankunft oder dem Auffinden der
Information diese nur dann tiiber die Socket-Verbindung an das

Nutzergerdat (15) weitergeleitet wird, wenn das Filterprofil
(19) dies erlaubt.

6.Vorrichtung nach einem oder mehreren der Anspriiche 1 bis 5,

gekennzeichnet durch Merkmale der Anspriiche 7 bis 11.

7.Vorrichtung zum Filtern von iber ein Netzwerk (17) ubertrage-
ner Informationen, die an ein Nutzergerdt (15) gerichtet sind,
- mit mindestens einem Profilspeicher (18) , in dem mindestens
ein Filterprofile (19) abgelegt ist,

- mit mindestens einem Eingabegerat (20), das die zu filternden
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Informationen aus dem Netzwerk (17) empféngt,

- mit mindestens einem Ausgabegerdt (21), das die gefilterten
Informationen zum Nutzergeradt (15) sendet,

- mit mindestens einer Bearbeitungseinheit (22), das die Infor-
mationen in Form von Anfragen und Antworten des Nutzergerites
(15) anhand des Filterprofils filtert, wobei das Filterprofil
(19) durch Regeln bestimmt wird, das Zulassungsmengen oder
Ausschluffmengen fiir Anfragen und/oder Antworten definieren, wo-
bei diese Mengen durch bekannte Mengenoperatoren miteinander

verkniipft werden kénnen.

8.Vorrichtung nach Anspruch 7, dadurch gekennzeichnet, daB die

Regeln Worter bestimmen, die in den Informationen enthalten

sein diirfen oder nicht.

9.Vorrichtung nach einem oder mehreren der Anspriiche 7 und 8,
dadurch gekennzeichnet, daf die Regeln Domain-Namen bestimmen, -

von denen die Informationen bezogen werden diirfen oder nicht.

10.Vorrichtung nach einem oder mehreren der Anspriiche 7 bis 9,
dadurch gekennzeichnet, daBk die Regeln die GréBe, die Art
und/oder den Zeitpunkt zum dem auf die Information zugegriffen

wird begrenzen.

11.Vorrichtung nach einem oder mehreren der Anspriiche 7 bis 10,

dadurch gekennzeichnet, daRl die Regeln nutzerspezifisch &nder-

bar sind.

12.Vorrichtung nach einem oder mehreren der Anspriiche 1 bis 11,
dadurch gekennzeichnet, daB eine Uberprifung der angeforderten

Information auf Viren mit Hilfe von bekannten Erkennungsverfah-

ren erfolgt.

13.Vorrichtung nach einem oder mehren der Anspriiche 1 bis 12,

gekennzeichnet durch die Funktionalit&t eines Firewalls, wobei
- das Eingabegerat (20) als Ein- und Ausgabegerit ausgebildet

ist,

- das Ausgabegerdt (21) als Ein- und Ausgabegerdt ausgebildet

ist, und .
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- die Vorrichtung (10) Uber die Ein- und Ausgabegerite (20, 21)
das Nutzergerat (15) physikalisch mit dem Internet (17) verbin-
det und eine direkte physikalische Verbindung mit dem Internet

(17) fir das Nutzergerdt (15) nicht m&églich ist.

14.Vorrichtung nach einem oder mehren der Anspriiche 1 bis 13,
dadurch gekennzeichnet, daB statistische Informationen iiber das

Anfrageverhalten zu jedem Nutzerprofil gespeichert werden.

15.Verfahren zum individuellen Filtern von iber ein Netzwerk
Ubertragener Informationen in Form von Anfragen und Antworten,
die an ein Nutzergerdt gerichtet sind, mit Nutzerprofilen, wo-
bei

- in einem ersten Schritt eine Netzwerkadresse des Nutzergerits
dem Nutzerprofil anhand der zumindest einmalige iibertragenen
Nutzeridentifikationsdaten zugeordnet wird, und

- in einem weiteren Schritt die vom Nutzergerat angeforderten
und gesendeten Informationen anhand der Netzwerkadresse unmit-
telbar oder mittelbar bestimmt werden und nach den im Nutzer-

profil gespeicherten Kriterien gefiltert werden.

16.Verfahren nach Anspruch 15, dadurch gekennzeichnet, daf beim
Aufbau einer Verbindung zum Netzwerk durch ein Nutzergerit, die
dem Nutzergerdt zugewiesene Netzwerkadresse und die Nutzeriden-
tifikationsdaten in Relation zu einander gespeichert werden und
zur Auswahl des Nutzerprofils geladen werden kénnen, wobei beim
Aufbau der Verbindung uUberprift wird, ob ein spezifisches Nut-
zerprofil vorhanden ist, um dieses, falls es vorhanden ist, zu

aktivieren und eine Filterung der Informationen zu erméglichen.

17. Verfahren nach einem oder mehreren der Anspriiche 15 und 16,
dadurch gekennzeichnet, daB das Netzwerk das Internet ist, der
Zugang zum Internet durch einen Network-Access-Server (NAS) er-
folgt, der die Nutzeridentifikationsdaten in Relation mit der

Netzwerkadresse speichert und einen Zugriff auf diese Informa-

tionen erlaubt.
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18.Verfahren nach Anspruch 17, dadurch gekennzeichnet, daB der
NAS aktiv die Nutzeridentifikationsdaten dann ibermittelt, wenn

sich ein neuer Nutzer angemeldet hat.

19.Verfahren nach Anspruch 17, dadurch gekennzeichnet, daR der
NAS passiv die Nutzeridentifikationsdaten iibermittelt, wenn ei-

ne Anfrage an ihn gestellt wird.

20.Verfahren nach einem oder mehreren der Anspriiche 15 bis 19,
dadurch gekennzeichnet, daB eine lokale Netzwerkverbindung mit
jeaem Nutzergerat aufgebaut wird, iber die Informationen in
Form von Anfragen und Antworten ibertragen werden, wobei die.
Netzwerkadressen der Nutzergerdte bei einer Anfrage auf eine
Netzwerkadresse mit einer entsprechenden Maskierung abgebildet
werden und ins Internet weitergeleitet werden, und wenn die

Antworten eintreffen wieder ricktransformiert werden.

21.Verfahren nach einem oder mehreren der Anspriiche 15 bis 20,
dadurch gekennzeichnet, dal die Antworten iiber einen l&ngeren
Zeitraum zwischengespeichert werden, um bei einer erneuten An-
frage eine kiirzere Antwortzeit zu erlangen, indem die zwischen-

gespeicherte Antworten Ubertragen werden.

22.Verfahren nach einem oder mehreren der Anspriiche 15 bis 21,
gekennzeichnet durch Merkmale einer oder mehrerer der Anspriiche
23 und 24.

23.Verfahren zum individuellen Filtern von iber ein Netzwerk
Ubertragener Informationen in Form von Anfragen und Antworten,
die an ein Nutzergerdt gerichtet sind, dadurch gekennzeichnet,
dal durch Regeln Mengen an Anfragen und/oder Antworten defi-
niert werden, die nicht weitergeleitet werden, wobei diese Men- -

ge durch bekannte Mengenoperatoren verkniipft werden k&nnen.

24 .Verfahren nach Anspruch 22, dadurch gekennzeichnet, daB die
Regeln durch in den Informationen enthaltene Worter, durch Do-
main-Namen, durch die Verweilzeit im Internet und/oder durch

die GroRe oder die Art der Informationen bestimmt werden.



i

"y

10
11
12
13
14
15
16
17
18
19
20
21
22
23

24

25
26

16

Bezugszeichen

Informationsfilter

Proxy, bereits vorhanden

Modem-, ISDN-Pool

Vorrichtung zum Zuweisen von IP-Adressen

Wahlverbindungen

Nutzergerdte des Nutzers

Router

Netzwerk, Internet

Nutzerprofilspeicher

Filterprofil

Eingabegerat

Ausgabegeriat

Bearbeitungseinheit

Nutzer

Provider

Cache-Speicher

NAS

(Network Access System)
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Zusammenfassung (Figur 1)

Vorrichtung und Verfahren zum individuellen Filtern von iber
ein Netzwerk Ubertragener Informationen in Form von Anfragen
und Antworten, die an ein Nutzergerit gerichtet sind, mit Nut-
zerprofilen, wobei in einem ersten Schritt eine Netzwerkadresse
des Nutzergerdts dem Nutzerprofil anhand der zumindest einmali-
ge Ubertragenen Nutzeridentifikationsdaten zugeordnet wird, und
in einem weiteren Schritt die vom Nutzergerit angeforderten und
gesendeten Informationen anhand der im Nutzerprofil gespeicher-
ten Kriterien gefiltert werden. Die Kriterien werden durch Re-
geln bestimmt, die Mengen von Anfragen und Antworten definie-
ren, die nicht weitergeleitet werden, wobei diese Menge durch
bekannte Mengenoperatoren verkniipft werden kénnen. Die Regeln
werden durch in den Informationen enthaltene Wérter, durch Do-
main-Namen, durch die Verweilzeit im Internet und/oder durch

die GroBe oder die Art der Informationen bestimmt.
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Figur 2
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Vorrichtungen und Verfahren zum individuellen Filtern
von iber ein Netzwerk uUbertragener
Informationen

Beschreibung

“Die Erfindung Dbetrifft Vorrichtuncen und Verfahren zum
individuellen Filtern von tUber ein Netzwerk Ubertragener

Informationen, die an ein Nutzergerat gerichtet sind.

5 Aufgrund des starken Wachstums des Internet und seines
unstrukturierten, unkontrollierbaren Aufbaus findet man dort
eine Reihe von Informationen, die bestimmten Berufsgruppen oder
Personengruppen nicht zugdnglich sein sollten. Insbesondere
Kinder sollten keinen Zugang zu Themen wie Gewalt haben. Auch

10 in Unternehmen besteht ein Bedarf den Zugang zum Internet zu
kontrollieren und nur Informationen bereitzustellen, die der
Erfiillung der Aufgabe des Arkeitnehmers dienen konnen. Die

..oriméren Dienste, die kontrolliert werden sollen, sird WWW,
Email und FTP. Bekannte Netzwerkfilter, wie sie won Cvhe:sPatrol

15 und NetNanny angeboten werden, sind lediglich statischer Natur.
Es ist mit ihnen nicht mdglich eine nutzerspezifische Filterung
von Informationen vorzunehmen. Vie_mehr welsen sie eine
Datenbank auf, in der alle Seiten gespeichert sind, zuf die ein
Zugriff nicht zu erfolgen hat bzw. auf die zuvgegriffen werden

20 kann. Diese Eigenschaft erméglicht es lediglich di=se kekannten
Filter in groBen Firmennetzwerlen einzusetzen, bel denen die
Filteranforderungen fiir eine grofie Nutzerzahl identisch sind.
Eine Verwendung bei Internet-?rovidern, die eine Vielzahl von

unterschiedlichen Nutzern aufwsisen, die unterschiadliche
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Anforderung an die Filterung der Informationen haben, 1ist

13

hiermit nicht méglich.

Aus EP 0762707 ist ein Filter bekannt, der anhand der IP-

Adressen eine Filterung vornimmt. Im Gegensatz zu der

5 vorliegenden Erfindung ist die Erfindung aus dieser’

Druckschrift nicht in der Lage, den Inhalt der ubertragenen

Daten zu analysieren.

Aus der EP 0957 618 ist ein Filter zu entnehmen, der zusdtzlich

zu den IP-Adressen den Inhalt der Informationen tiberprift. Die

10 Liste der Worter bildet jedoch lediglich eine Ausschlussliste.

..Aus der WO 98/41913 ist eine Vorrichtung und ein Verfahren

bekannt, die sowohl die IP-Adressen von bestimmten Internet
Sites blockieren als auch eine Liste von Wortern

beriicksichtigten, die nicht in den iibertragenen Informationen

15 enthalten sein dirfen.

Aus der US 5996 011 Druckschrift ist eine Vorrichtung und ein

Verfahren bekannt, die sowohl die IP-Adressen von bestimmten

Internet Sites blockieren als auch eine Liste von Wortern

beriicksichtigten, die nicht in den Ubertragenen Informationen

20

enthalten sein diirfen. Ferner werden sowohl positive Listen als

auch negative Listen gefithrt, die nacheinander Uberprift

‘.werden. Falls ein Begriff nicht in einer positiven Liste

enthalten ist, so wird die negative Liste iberprift.

Die WO 99/48261 zeigt eine Firewall, die eine Filterung auf der

25 Basis der IP-Adressen und der Portadressen vornimmt, Jjedoch

30

keine inhaltsbezogenen Analysen durchfihrt.

Die WO 99/54827 offenbart eine Firewall und einen Proxy, der
ausschlieRlich auf der Basis ven IP-Adressen eine Analyse der
Internetdaten vornimmt. Eine Uberprifung des Inhalts der

Internetdaten erfolgt nicht.

Aufgabe der vorliegenden Erfindung ist es, einen Netzwerkfilter

bereitzustellen, der unterschiedliche Filterprofile verwaltet,
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die einem Nutzer individuellen zugeordnet werden koénnen und

deren Regeln je nach Bedarf angepaft werden kénnen.

Geldst wird diese Aufgabe durch Vorrichtungen und Verfahren mit

den Merkmalen der unabhidngigen Anspriiche, insbesondere durch

eine Vorrichtung zum individuellen Filtern von {ber ein

Netzwerk tUbertragener Informationen, die an ein Nutzergerit

gerichtet sind. Diese Vorrichtung hat windestens einen

Nutzerprofilspeicher, in dem nutzerspezifische Filterprofile

abgelegt sind. Weiterhin hat sie mwindestens ein Eingabegerit,
das die zu filternden Informationen aus dem Netzwerk empfangt,

und mindestens ein Ausgabegerit, das die gefilterten4

Informationen zum Nutzergerdt sendet. Weiterhin hat die

Vorrichtung eine Bearbeitungseinheit, die eine Netzwerkadresse

des Nutzergerdts anhand der zumindest einmalig ubertragenen

Nutzeridentifikationsdaten dem nutzerspezifischen Filterprofil

zuordnet und die im folgenden anhand des Filterprofils die

Informationen aus dem Netzwerk, die unmittelbar oder mittelbar

an die entsprechenden Netzwerkadresse adressiert sind, nach den

Kriterien des Filterprofils filtert.

Der vorliegende Filter arbeitet vorzugsweise inhaltsbezogen.

Hierbei wird der bindre Datenstrom analysiert, um ihm konkrete

Inhalten zuzuordnen. So ist es z.B. mdglich direkt aus dem

Datenstrom zu erkennen, ob ein Text, ein Bild oder eine Bindre-

Datei auszuwerten ist. Nach der Decodierung des Datenstromes

werden bestimmte Regelsdtze =zugeordnet. Wird z.B. eine Datei

gesendet, so greift das Regelwerk fir Dateien, wird hingegen

ein Bild transferiert, so wird Uberpriift, ob es sich z.B. um

einen Werbebanner handelt.

Die Auswertung der Bindrdaten kann wiederum verschachtelt auch-

auf Unterformen erfolgen. So kann bei speziellen Dateien ein

Virenscanner aktiviert werden. Kommt hingen eine Bilddatei, so

wird durch Logiken, Bilderkennungsalgorithmen, Vergleiche oder

OCR- Software eine Untersuchung durchgefiihrt. Durch die OCR-

Software kann Uberprift werden, ob ein spezieller Text

vorhanden ist.




8

10

15

20

Weiterhin werden die Grofe, die Anordnung und das Verzeichnis
der Speicherung bericksichtigt. Im einfachsten Fall ist ein
Werbebanner durch die Grodsse des Bildes, durch den Ort der

Lagerung und die Form der Verknipfung bestimmt.

Weiterhin kénnen Zusatzinformationen wie Plug-Ins
herausgefiltert werden, die einem Browser eins besondere
Funktionalitat verleihen. Fir diesen Fall wird ebenfalls der
Datenstrom decodiert. Der Datenstrom wird inhaltsbezogen
gefiltert, wobei aufgrund eines entsprechenden Regelsatzes
reagiert wird. Wird z.B. in die Antwort des Web-Servers zum
Benutzer ein Cookie (Zusatzinformation) eingefligt, wird durch
die Analyse des Filters der Datenstrom vom Cookie befreit, wenn

der Benutzer dies 1in seinem Regelsatz definiert hat.

Manche Web-Server verlangen zur Darstellung eines bestimmten
Inhaltes ein Zusatzprogramm (z.B. Plug-In). Das Laden des
Zusatzprogramms wird durch den Filter iberwacht, wobel der
Inhalt analysiert wird. So kann verhindert werden, dass Viren‘
oder trojanische Pferde in Zusatzprogrammen, die z.B. der
Browser verwendet, auf der Festplatte des Nutzers automatisch

abgelegt und ausgefthrt werden.

Die Verknipfungen der Inhalte und Regeln beschrankt sich nicht

nur auf logische Operatoren wie AND/OR/NOT. Es wird weiterhin

.‘der Datenstrom mit reguldren Ausdricksn ausgewertet, wobei

25

30

diese dazu dienen, eine grofle Menge an Worten durch eine
einfache Syntax abzudecken. Reguldre Ausdricke dienen zur
Beschreibung beliebiger Zeichenketten. Das folgende Beispiel

soll illustrieren, wie eine mogliche Definition aussieht.

Reguldre Ausdricke stellen ein Konstruktionsverfahren filr
Sprachen dar. Der Zusammenhang von reguldren Ausdricken und

Sprachen wird durch Definitionen beschrieben.

Ein regqularer Ausdruck ist somit ein syntaktisches Konstrukt,
das eine Sprache bezeichnet. Keinesfalls durfen der Ausdruck

und die durch ihn bezeichnete Sprache verwechselt werden. Die




5 Objekts im World Wide Web an. Er besteht aus der Zugriffsart
(http, ftp, gopher, mailto, news) gefolgt von einem Doppelpunkt -
":" und einer genaueren Beschreibung des Objekts, abhangig von
der Zugriffsart.
Bei http, ftp und gopher folgen zwei Schragstriche "//", ein
10 Hostname und ein Zugriffspfad.

. Ein Hostname besteht entweder aus vier Zahlen mit maximal drei
Ziffern, getrennt durch einen Punkt (z.B. 128.130.173.8) cder
aus einer beliebigen Anzahl von Buchstabengruppen (GroB- und
Kleinbuchstaben wund "-") getrenn: durch einen Punkt (der

15 Hostname muss in diesem Fall mit einem Buchstaben beginnen,
z.B. ftp.uni-paderborn.de).
Ein Zugriffspfad ist vom Hostname aurch einen Schrégstrich
getrennt. Er besteht aus beliebig vielen (nicht leeren)
Filenamen, die durch Schragstriche getrennt sind und darf euch
20 mit einem Schragstrich enden.
‘ Ein Filename besteht aus beliebig vielen Grofb- und
.Kleinbuchstaben, "-" und ".".
Bei der Zugriffsart news folgt nach dem Deppelpunkt nur ein
Hostname. Bei mailto folgt nach dem Dovpelpunkt ein Name, ein
25 "@" und ein Hostname. Ein Names besteht aus beliebig vielen
GroBl- und Kleinbuchstaben.
Ldsung:
ziff = [0-9]
zahl = ziff ziff? ziff?
30 bst = [a-z]|[A-Z]
ip = zahl "." zahl "." zahl "." zahl
hn = bst (bst|"-")* ("." (bst|"-")+)*

Starke der Bindung

"Konkatenation",
Beispiel:

Ein URL

ist durch die

(Uniform Resource Locator)

[ I
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Reinhenfolge "Iteration",

"Vereinigung" gegeben.

gibt aile Adresse eines
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host = ip|hn
file = (bStl"—"l",")+
pfad = file ("/" ‘file)* "/"?

art = "http"|["ftp"|"gopher"
URL = "://" host ("/"
("mailto:" bst+ "@" host)

(art

Eine Zahl besteht also aus maximal drei Ziffern. Da

Zahlen ihrerseits durch einen Punkt getrennt

das,

Eine Trennung hatte sonst keinen Sinn.

Definitionen ziff = [0-9]

pfad) i ("/"2)) |

und

se

("news:" host) |

die vier

sind, bedeutet

daB eine Zahl aus mindestens einer Ziffer bestehen mub.

Daraus ergében sich die

zahl = ziff ziff? ziff?. Eine

Zahl besteht also aus einer Ziffer gefolgt von zwel optionalen

Ziffern.

gemacht. Das "Metawissen”,

mit Zahlen im Bereich von 0 bis

Belang.
Zahlen,
"." zahl

Uber den Wertebereich einer

dass eine IP-Adresse

getrennt durch einen Punkt: ip =

Zahl wird keine Aussage

(derzeit) nurv

255 arbeitet ist hier ohne

Die gesamte IP-Adresse ist eine Aneinanderreihung von

"," zahl

zahl "." zahl

Die zweite Alternative fiir den Hostname ist ein Name bestehend

aus

Buchstabengruppen die durch

Punkte getrennt sind. Die

Buchstabengruppen diirfen zwar auch einen Bindestrich enthalten,

der ganze Hostname muss jedoch mit einem Buchstaben beginnen.

Wir definieren daher zuerst einen Einzelbuchstaben durch bst =

la-z] | [A-2Z].

erst dann diurfen Buchstaben und Bindestriche in

(bStI"“"

Kombination vorkommen:

sind durch Punkt get

rennt: ("." (bst|"-")+)*

Der ganze Hostname ist durch host =

Die Zugriffsarten news und

vorangegangenen Bausteinen

ableiten:

direkt

Der ganze Name hn beginnt also mit einem bst und

beliebiger

)*. Weitere Buchstabengruppen

iplhn definiert.

mailto lassen sich mit den’

aus der Textbeschreibung
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Bei der Zugriffsart news folgt nach dem Doppelpunkt nur ein
Hostname. Bei mailto folgt nach dem Doppelpunkt ein Name, ein
"@" und ein Hostname. Ein Name besteht aus beliebig vielen

GroR- und Kleinbuchstaben.
5 Daraus ergeben sich "news:" host bzw. "mailto:™ bst* "@" host

Ein Zugriffspfad ist vom Hostname durch einen Schrigstrich
getrennt. Er Dbesteht aus beliebig wvielen (nicht leeren)
Filenamen, die durch Schrédgstriche getrennt sinrd, wobei er auch

mit einem Schragstrich enden darf.

10 Die Filenamen bestehen aus beliebig vielen Buchstaben, "-" und
. ".", sind aber nicht leer also file = (bst|"-"|".")+. Der ganze
‘Zugriffspfad besteht jedoch aus belisbig vielen, durch "/"
getrennten Filenamen und darf mit einem "/" enden. D.h., der
ganze Pfad kann auch leer sein. Daraus ergibt sich pfad = file

15 ("/" file)* /"2

Beim Zusammensetzen der vollstandigen Definition missen jetzt

noch einige Ungereimtheit beseitigt werden.

Ein Zugriffspfad ist vom Hostname ocurch einen Schrdgstrich.

getrennt.

20 Der Zugriffspfad kann auch leer sein. Eine Trennung von etwas

‘. Leerem macht jedoch keinen Sinn. Gleichzeitig darf der Pfad nur
.mit einem "/" enden. Eine Definition die Dbeide Fdlle
bericksichtigt, ist in der Losung gegeben. Sie laatet: host

("/" pfad) | ("/"?) und vermeidet damit zwei Schréagstriche direkt

25 nebeneinander

Dieses Verfahren ist auf jede Form wvon Texten anzuwenden.
Reguldre Ausdriicke lassen sich logisch verbinden. So 1ist es
mdéglich nach bestimmten Texten zu suchen und zu lberpriufen ob
diese gewissen Logiken gehorchen bzw. ob bestimmte Texte in

30 definierten Zusammenhdngen stehen.




(LX)

Eines der wichtigsten Unterscheidungsmerkmale zum Stand der
Technik ist die Auswertung des eirgehenden und des atsgehenden

Datenstroms.

Das Netzwerk ist vorzugsweise das Internet, wobel die

5 Vorrichtung zwischen dem Internet und dem  Nutzergerdat
angeordnet ist. Die Vorrichtung kann sowohl logisch ais auch
physikalisch zwischen dem Nutzergerdt und cem Internet
angeordnet sein. Das Eingabegerdt, das vorzugsweise eine
Netzwerkkarte darstellt, ist mit dem Internet verbunden ist,‘

10 um Informationen aus dem Internet zu empfangen. Uber das
Ausgabegerdt werden die gefilterten Ergebnisse aus dem

. Internet dann an das Nutzergeradt Ubermittelt. Hierbel ordnet
‘die Bearbeitungseinheit anhand der ibertragenen
Nutzeridentifikationsdaten ein nutzerspezifisches Filterprofil

15 der IP-Adresse des Nutzergerdts =zu. Die Beerbeitungseinbeit
filtert im folgenden anhand des Filterprofils die
Informationen aus dem Netzwerk, die unmittelbar oder mittelbar

an die entsprechende IP-Adresse adressiert sind oder von ihr

stammen, nach den Kriterien des Filterzprofils.

20 In einer weiteren vorteilhaften Ausbildung weist die
Vorrichtung zusdtzlich die Funktionalitdt eines bekannten
Internet-Proxys auf, der eine 1lokale Socket-Verbindung zum

Nutzergerat aufbaut, Ulber die der Informationsaustausch mit dem

.’Internet erfolgt, wobei anhand der zumindest einmaligen
2 ibertragenen Nutzeridentifikationsdaten, die in Abhdrgigkeit zu
der IP-Adresse des Nutzergerdts stehen, die Bearbeitungseinheit
das nutzerspezifische Filterprofil der IP-Adresse zuordnet. Die
Funktionalitdt eines Internet-Proxys ist maBgeblich dadurch
bestimmt, daB die IP-Adressen der Nutzergerdte auf eine
30 einheitliche IP-Adresse abgebildet werden, wobei diese
einheitliche IP-Adresse masxisrte wird, um eine
Ricktransformation zu erlauben. Weiterhin weist der Internet-
Proxy eine Cache-Funktion auf, die es erlaubt, bereits

abgerufene Informationen schneller bereitzustellen.
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Auch ist es moglich das gewlnschte FErgebnis mit einem
transparenten Internet-Proxy zu erreichen. Ein trznsparenter
Proxy lauscht am Informationsverkehr zwischen den Nutzergerdten
und dem Internet. Es ist somit nicht notwendig, daB das
5 Nutzergerat eine lokale IP-Verbindung zum Proxy aufbaut. Bei
der Verwendung eines transparenten Proxys 1ist es jedoch
notwendig, daB das NAS (Networx-Access-System) Dbel Jeder
Einwahl eines neuen Nutzergerates IP-Adresse und
Nutzeridentifikationsdaten an den Informationsfilter

10 selbsté&ndig Ubertragt.

Weiterhin wird die Aufgabe durch ein Verfahren zum
. individuellen Filtern von iber ein Netzwerk Ubertragener
Informationen, die an ein Nutzergerat gerichtet sind, mit
Nufzerprofilen geldst. Nach der Zuordnung der Netzwerkadresse
15 des Nutzergerdts zu einem Nutzerprofil anhand der zumindest.
einmalige tlibertragenen Nutzeridentifikationsdaten, werzden die
vom Nutzergerat angeforderten Informationen anhand der im
Nutzerprofil gespeicherten Regeln gefiltert. Durch die Regeln
werden Mengen an Informationen definiert, die an das
20 Nutzergerat tlbertragen werden dirfen bzw. die nicht Ukertragen
werden diirfen. Die so definierten Mengen kénren durch bekannte
Mengenoperationen verknipft werden. Diese Mengen konnen durch
in den Informationen enthaltene Wérter, durch Domain-Namen,

‘ durch die Verweilzeit im Internet oder durch die GroBe der
'Informationen bestimmt werden.

Weitere vorteilhafte Ausfihrungsformen sind in den
Unteransprichen aufgefihrt. Es folgt eine detaillierte

Beschreibung anhand der Zeichnungen. Es zeigt:

Figur 1 die Anordnung des Informationsfilter zwischen dem

30 Internet und den Nutzergerdten, wobei die Nutzergerdte
Uber ein NAS mit dem Internet verbunden sind und die
Informationen entweder lber den Informationsfilter oder

einen bereits vorhanden Proxy geleitet werden:
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Figur 2 ein Ablaufdiagramm des Verbindungsaufbaus des

Nutzergerats mit dem NAS, wobel sich das Nutzergerate
einwahlt und vom NAS eine IP-Adresse zu gewiesen
bekommt, die in Verbindung mit den
Nutzeridentifikationsdatzn vom Informationsfilter
ausgelesen werden kann, weiterhin wird gleichzeitig

eine Nutzerstatistik gefihrt;

Figur 3 ein Ablaufdiagramm einer Anfrage eines Nutzergeriats,
die einmal Uber einen normalen FProxy geleitet wird und
alternativ tuber einen erfindungsgemdben
Informationsfilter mit der Tunktionalitat eines Proxys,
der anhand der Regeln tuberpriuft, ob eine Anfrage oder

die Antwort auf eine Anfrage zul&dssig ist;

Figur 4 ein Ablaufdiagramm einer Anfrage eines Nutzergerdts,
wobei lberprift wird, ob eine Anfrage zu diesem
Zeitpunkt gestellt werden darf, ob die Internet
Adressen zuldssig ist, ob der angefragte Dateitypen
zuldssig 1ist und ob peussonliche Daten weltergegeben

werden;

Figur 5 ein Ablaufdiagramm einer Antwort aui eine Anfrage eines
Nutzergerdts, wobei Uberprift wird, ob Schlagwdrter

enthalten sind, die ausgeschlossen sind, ob die

‘. DateigroBe tiberschritten wurde, ob desr Domain-Name in

25

30

der Positivliste enthalten war, wobeil Statistiken

gespeichert werden.

Die Figur 1 zeigt den Informationsfilter 10 in seiner Anordnung
bei einem Provider 24, der einen Zugang zum Internet 17 tiber
ein NAS (Network Access System) 26 ermdglicht. Ein Nutzer 23
wahlt sich Uber sein Nutzergerdt 15 vorzugswelse mit Hilfe
eines Modems beim Provider 24 ein. Andere Formen der Verbindung
sind ebenfalls denkbar. So kann eine Einwahl iber ein

Kabelmodem, uber eine Standleitung oder iliber Funk erfolgzsn.
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